Die Regeln des Internet 
IP-Protokolle, Routing und was danach kommt
Inhalt "Darmbakterien, Sex und Stromnetze folgen ähnlichen Gesetzmäßigkeiten, behaupten Physiker." schreibt Die ZEIT. Und das WWW, behauptet der Netzwerktheoretiker Albert-László Barabáshi. In wieweit diese Gesetzmäßigkeiten auch für das Internet gelten, unter welchen technischen Bedingungen sie funktionieren und welche Auswirkungen sie auf das Medium Internet haben, soll Thema des Seminars sein.
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I. ANFÄNGE

Das erste Computernetz wurde am 1. September 1969 installiert und hieß ARPARNET. Es wurde von einer Projektgrupe des amerikanischen Verteidigungsministeriums (ARPA)
 konstruiert, das viele Subnetze ohne zentrale Kontrolle zu einem weltumspannenden Netzwerk verbinden konnte. Die Pioniere der Vernetzung legten besonderen Wert auf Verläßlichkeit. Die Computer sollten auch bei externen massiven Störquellen (Sabotage, Atomkrieg) noch Verbindung aufnehmen können. Trotz der militärischen Ausrichtung und Finanzierung durch das Verteidigungsministerium wurde es vor allem wissenschaftlich genutzt. 

Anfangs wurden die verschiedene Hardware durch das Vorschalten kleiner einheitlicher Rechner kompatibel gemacht, sogenannte IMPs.
 Das damals gültige Protokoll NCP
 ist Vorläufer von TCP/IP.

Durch die Wahl Pro paketvermittelte Übertragung
 wurden die knappen Übertragungskapazitäten ökonomisch bestmöglich ausgenutzt. Lücken oder Staus im Netz lassen sich durch alternative Routen umgehen. Bei der leitungsvermittelten Übertragung
 hingegen muss eine Direktverbindung bestehen. Ist die Leitung gestört, ist der Datenstrom verloren; werden keine (oder wenig) Daten gesendet, ist die Leitung vergeudet.

II. PROTOKOLLE

Das Problem, einen Computer eines Herstellers dazu zu bringen, dass er Daten annimmt, die ein Computer eines anderen Herstellers erzeugt hat, ist so alt wie die Computer selbst. Man braucht also etwas wie eine normierte Schnittstelle, und dies am besten auf Softwarebasis, da nur so Veränderungen auch nachträglich leicht und günstig möglich sind. Protokolle im DV-technischen Sinne sind Zusammenstellungen verschiedener Regeln und Vorschriften bezüglich des Verhaltens mehrerer Kommunikationspartner. Es gibt für die unterschiedlichsten Bedarfssituationen eigens entwickelte Protokolle.
a) OSI-Modell
Das OSI-Modell (engl. Open Systems Interconnection Reference Model) ist ein offenes Schichtenmodell, das seit 1979 entwickelt und standardisiert wurde. Das OSI-Modell ist die Grundlage für eine Reihe von herstellerunabhängigen Netzwerkprotokollen, die in der öffentlichen Kommunikationstechnik im Transportnetz fast ausschließlich eingesetzt werden.

Es untergliedert die verschiedenen Anwendungsbereiche der Netzwerkkommunikation in sieben Schichten. Jede der Schichten ist so konzipiert, dass sie die Aufgaben, die ihr zugeordnet sind, unabhängig von den anderen Schichten ausführen kann.

Die Daten werden physisch von einer Schicht zur nächsten weitergereicht, das heißt die Kommunikation erfolgt in vertikaler Richtung. Auf der Senderseite läuft die Kommunikation von oben nach unten und auf der Empfängerseite von unten nach oben. Logisch gesehen erfolgt die Kommunikation zwischen Sender und Empfänger jedoch horizontal in jeder Schicht. Nur bei gleichen Protokollen in einer Schicht ist eine Kommunikation möglich.

Schicht 7 Anwendungsschicht

(engl. application layer, auch: Verarbeitungsschicht, Anwenderebene) Die Anwendungsschicht ist die oberste der sieben hierarchischen Schichten. Sie stellt den Anwendungen eine Vielzahl an Funktionalitäten zur Verfügung (zum Beispiel Datenübertragung, E-Mail, Virtual Terminal beziehungsweise Remote login etc.).

Schicht 6 Darstellungsschicht

(engl. presentation layer auch: Datendarstellungsschicht, Datenbereitstellungsebene) Die Darstellungsschicht setzt die systemabhängige Darstellung der Daten (zum Beispiel ASCII, EBCDIC) in eine unabhängige Form um und ermöglicht somit den semantisch korrekten Datenaustausch zwischen unterschiedlichen Systemen. Auch Aufgaben wie die Datenkompression und die Verschlüsselung gehören zur Schicht 6.

Schicht 5 Sitzungsschicht

(engl. session layer, auch: Kommunikationssteuerungsschicht, Steuerung logischer Verbindungen, Sitzungsebene) Um Zusammenbrüche der Sitzung und ähnliche Probleme zu beheben, stellt die Sitzungsschicht Dienste für einen organisierten und synchronisierten Datenaustausch zur Verfügung. Zu diesem Zweck werden Wiederaufsetzpunkte, so genannte Token eingeführt, an denen die Sitzung nach einem Ausfall einer Transportverbindung wieder synchronisiert werden kann, ohne dass die Übertragung wieder von vorne beginnen muss.

Schicht 4 Transportschicht

(engl. transport layer, auch: Ende-zu-Ende-Kontrolle, Transport-Kontrolle) Zu den Aufgaben der Transportschicht zählt die Segmentierung von Datenpaketen und die Stauvermeidung (engl. congestion control). Die Transportschicht ist die unterste Schicht, die eine vollständige Ende-zu-Ende Kommunikation zwischen Sender und Empfänger zur Verfügung stellt. Sie bietet den anwendungsorientierten Schichten 5-7 einen einheitlichen Zugriff, sodass diese die Eigenschaften des Kommunikationsnetzes nicht zu berücksichtigen brauchen. Fünf verschiedene Dienstklassen unterschiedlicher Güte sind in Schicht 4 definiert und können von den oberen Schichten benutzt werden, vom einfachsten bis zum komfortabelsten Dienst mit Multiplexmechanismen, Fehlersicherungs- und Fehlerbehebungsverfahren.

Schicht 3 Netzwerkschicht

(engl. network layer, auch: Vermittlungsschicht, Paketebene) Die Netzwerkschicht sorgt bei verbindungsorientierten Diensten für das Schalten von Verbindung und bei paketorientierten Diensten für die Weitervermittlung von Datenpaketen. Die Datenübertragung geht in beiden Fällen jeweils über das gesamte Kommunikationsnetz hinweg und schließt die Wegesuche (Routing) zwischen den Netzknoten mit ein. Da nicht immer eine direkte Kommunikation zwischen Absender und Ziel möglich ist, müssen Pakete von Knoten, die auf dem Weg liegen, weitergeleitet werden. Weitervermittelte Pakete gelangen nicht in die höheren Schichten, sondern werden mit einem neuen Zwischenziel versehen und an den nächsten Knoten gesendet. Zu den Aufgaben der Netzwerkschicht zählt der Aufbau und die Aktualisierung von Routingtabellen, sowie die Flusskontrolle. Auch die Netzwerkadressen gehören zu dieser Schicht. Da ein Kommunikationsnetz aus mehreren Teilnetzen unterschiedlicher Technologien bestehen kann, sind in dieser Schicht auch die Umsetzungsfunktionen angesiedelt, die für eine Weiterleitung zwischen den Teilnetzen notwendig sind.

Schicht 2 Sicherungsschicht

(engl. data link layer, auch: Verbindungssicherungsschicht, Verbindungsebene, Prozedurebene) Aufgabe der Sicherungsschicht ist es, eine sichere, das heißt weitgehend fehlerfreie Übertragung zu gewährleisten und den Zugriff auf das Übertragungsmedium zu regeln. Dazu dient das Aufteilen des Bitdatenstromes in Blöcke und das Hinzufügen von Folgenummern und Prüfsummen. Durch Fehler verfälschte oder verlorengegangene Blöcke können vom Empfänger durch Quittungs- und Wiederholungsmechanismen erneut angefordert werden. Die Blöcke werden auch als Frames oder Rahmen bezeichnet. Eine so genannte Flusskontrolle macht es möglich, dass ein Empfänger dynamisch steuert, mit welcher Geschwindigkeit die Gegenseite Blöcke senden darf. Die amerikanische Ingenieursorganisation IEEE sah die Notwendigkeit, auch den konkurrierenden Zugriff auf ein Übertragungsmedium zu regeln, was im OSI-Modell nicht vorgesehen ist. Sie teilte die Sicherungsschicht in zwei Subschichten auf: die LLC-Schicht (logical link control) und die Mediumzugriffsschicht (medium access control layer, MAC-Layer). Die Mediumzugriffsschicht bietet einen einfachen verbindungslosen Dienst und regelt konkurrierende Zugriffe mehrerer Stationen auf ein gemeinsames Übertragungsmedium wie zum Beispiel auf einen Bus und behandelt ggf. aufgetretene Kollisionen. Die LLC-Schicht bietet verbindungslose und auch verbindungsorientierte Dienste mit und ohne Quittungsverfahren.

Schicht 1 Physikalische Schicht

(engl. physical layer, auch: Bitübertragungsschicht, physikalische Ebene) Die Physikalische Schicht ist die niedrigste Schicht. Die Festlegungen für Schicht 1 umfassen vor allem die mechanischen (Steckverbinder, etc.), elektrischen (Pegel, Pulsform, etc.) beziehungsweise optischen (Wellenlänge) Eigenschaften des Übertragungsmediums (Kabel, Glasfaser, Funktechnik, etc.)

Die einzelnen Protokolle von TCP/IP werden in Schichten (in dem TCP/IP Protokoll-Stack) angeordnet. Zwar gibt es das aus sieben Schichten bestehende, genormte Referenzmodell für eine Netzwerkarchitektur, das Open System Interconnection (OSI) Modell, TCP/IP ist jedoch älter als dieser Standard und wird häufig in nur vier Schichten (zusätzlich der physischen Hardware-Schicht) dargestellt, auf die sich die einzelnen Protokolle verteilen. Protokolle sind in Unterprogrammen oder einzelnen Prozessen realisiert, deren Instanzen Nachrichten über eine vorgegebene Struktur an Protokoll-Instanzen der gleichen Ebene senden. Dieses Versenden geschieht durch das Weiterreichen der Daten an Protokolle der nächst tieferen Ebene über eine vorgegebene Schnittstelle. Dienste einer Ebene können hierzu jeweils die Dienste der nächst tieferen oder der gleichen Ebene (innerhalb des gleichen Protokoll-Stacks) verwenden.
In der Anwendungsschicht (Application Layer) von TCP/IP finden sich die Protokolle, die eine direkte Schnittstelle für Anwendungsprogrammen oder für eine Anwendungs-Programmierschnittstelle (Application Programming Interface API) definieren. Beispiele sind das Hypertext Transfer Protocol (HTTP) zum Übertragen von Web-Dokumenten, das Simple Mail Transfer Protocol (SMTP) zum Versenden von Nachrichten. Auch das Domain Name System (DNS) (manchmal auch Domain Name Service genannt) zur Zuordnung von IP-Adressen zu lesbaren Namen ist in der Anwendungsschicht angesiedelt.

Das OSI-Modell unterteilt diese Schicht in Anwendung (Kommunikationsdienste), Präsentation (Syntax der Information und Datendarstellung - z.B. wäre das MIME Protokoll, das das Format einer E-Mail beschreibt, auf dieser Ebene) und Sitzung (Organisation eines Dialogs zweier Programme).

Die Transportschicht (Host-to-Host Transport Layer) beinhaltet die Protokolle, die den Datentransport von Endsystem zu Endsystem aufrechterhalten. Bei TCP/IP sind das hauptsächlich das Transmission Control Protocol (TCP) und das User Datagram Protocol (UDP). Im Gegensatz zu TCP erwartet UDP keine Rückmeldung von dem angesprochenen Endsystem. Beim Datentransport über TCP spricht man deshalb auch über einem (gesicherten) Datenstrom, der in Segmente zerteilt wird, bei UDP über (ungesicherte) einzelne Nachrichten, die in Pakete aufgeteilt werden. Die Protokolle der Anwendungsschicht können sich je nach Aufgabe für eine der beiden Protokolle entscheiden.

Auf der Internet Ebene (Internet Layer) befinden sich die Protokolle, die das Versenden einzelner Datenpakete/Segmente als Datagramme von Endsystem zu Endsystem sicherstellen. Neben den verbindungslosen Datenübermittlungsdienst, dem Internet Protocol (IP), finden sich auf dieser Ebene ein Kontroll-Protokoll, das Internet Control Message Protocol (ICMP) zum Auffinden von Fehlern. Die Datenpakete werden hierfür über IP verschickt. Für ein Weiterleiten der Datenpakete durch das Internet sorgen die diversen Routing-Protokolle.

Die Netzwerk-Schnittstelle (Network Access Layer) bietet eine einheitiche Schnittstelle zum Netzwerkadapter. Hier werden die Pakete in die Rahmen des jeweiligen Netzwerkprotokolls gepackt. Beispiel Fiber Distributed Data Interface (FDDI), das Address Resolution Protocol (ARP) und Reverse Address Resolution Protocol (RARP), befinden sich auf dieser Ebene.

Protokolle auf der Hardware Ebene werden nicht in TCP/IP definiert, nur benutzt. Hier werden die fertigen Rahmen über eine Netzwerkkarte auf einem Medium zu einem Empfänger geschickt.

· Anwendungsschicht: Die Anwendungsschicht umfasst alle Protokolle, die mit Anwendungsprogrammen zusammenarbeiten und die Netzwerkinfrastruktur für den Austausch anwendungsspezifischer Daten nutzen.

· Transportschicht: Die Transportschicht stellt eine Ende-zu-Ende Verbindung her. Das wichtigste Protokoll dieser Schicht ist das Transmission Control Protocol (TCP), das Verbindungen zwischen jeweils zwei Netzwerkteilnehmern zum gesicherten Versenden von Datenströmen herstellt.

· Netzwerkschicht: Die Netzwerk- oder Internetschicht ist für die Weitervermittlung von Paketen und die Wegewahl (Routing) zuständig. Auf dieser Schicht und den darunterliegenden Schichten werden Punkt-zu-Punkt-Verbindungen betrachtet. Die Aufgabe dieser Schicht ist es, zu einem empfangenen Paket das nächste Zwischenziel zu ermitteln und das Paket dorthin weiterzuleiten. Kern dieser Schicht ist das Internet Protocol (IP), das einen unzuverlässigen, verbindungslosen Paketauslieferungsdienst bereitstellt.

· Netzzugangsschicht: Die Netzzugangsschicht ist im TCP/IP-Referenzmodell spezifiziert, enthält jedoch keine Protokolle der TCP/IP-Familie. Sie ist vielmehr als Platzhalter für verschiedene Techniken zur Datenübertragung von Punkt zu Punkt zu verstehen. Die Internet-Protokolle wurden mit dem Ziel entwickelt, verschiedene Subnetze zusammenzuschließen. Daher kann die Host-an-Netz-Schicht durch Protokolle wie Ethernet, Token Ring oder FDDI ausgefüllt werden.

b) TCP/IP

Im RFC 1206
 von 1991 wird das Internet folgendermaßen definiert:

"The Internet is a large collection of networks (all of which run the TCP/IP protocols) that are tied together so that users of any of the networks can use the network services provided by TCP/IP to reach users on any of the other networks."

Das Internet ist also nichts anderes als ein riesiges Computernetzwerk, das wiederum aus Tausenden von kleinen Computernetzwerken besteht. Es verteilt weltweit Daten. Das Entscheidende zur Funktion eines so riesigen Netzes ist ein einheitliches Protokoll zur Datenübermittlung.

Eben dies besorgt das TCP/IP
 Protokoll, welches anfangs der 80er
 implementiert wurde.
 
Ein später implementiertes Protokoll war HTTP
 zur Übermittlung der in HTML
 geschriebenen hypertextfähigen WWW-Dokumente. HTTP
 setzt auf TCP/IP auf. Es definiert, wie sich WWW-Server und -Browser (der Client) miteinander unterhalten.

Internet, das globale „Netzvernetzungsnetz“ , basiert auf der Entwicklung eines gemeinsamen Protokolls zur Datenübertragung und -verteilung: TCP/IP ermöglicht die problemlose Verständigung zwischen Computern aus aller Welt, egal welcher Marke, Betriebssystem oder Sprache, und eröffnet damit die Möglichkeit zur Bündelung von vielen kleineren Subnetzen zu einem unvorstellbar großen Netz:   The Net.
Die Dateien werden auf dem Weg zum Ziel in kleine „Häppchen“ zerteilt und am Schluß wieder in der richtigen Reihenfolge zusammengesetzt. Jedes dieser Datenpakete kann unter Umständen einen gänzlich differenten Weg nehmen. Sollte sich eines „verirren“ (kann schon mal passieren), werden die Daten erneut angefordert. Die Wege der Bits und Bytes gehen nicht nur über Kabel. Heutzutage besteht das Netz auch aus Satelliten und Richtfunk. 

TCP schachtelt Dateien in sogenannte Packages (Päckchen). Diese werden durchnumeriert und beim Empfänger wieder zusammengesetzt. Da auf dem Datenweg Fehler auftreten können, wird eine Prüfsumme mitgeschickt und beim Empfänger wieder gecheckt. Pakete mit fehlerhaften Prüfsummen werden erneut angefordert. Datenpakete die ein Time-limit überschreiten werden vernichtet und der Absender davon in Kenntnis gesetzt.

IP sorgt vor allem dafür, dass Datenpakete von Routern
 über das Netz an ihr Ziel transportiert werden. TCP ist für die Zerlegung und Zusammensetzung der Datenpakete zuständig. TCP prüft die Integrität der Daten mittels einer Prüfsumme und stellt die Reihenfolge durch Sequenznummern sicher. Der Sender wiederholt das Senden von Paketen, falls keine Bestätigung innerhalb einer bestimmten Zeitspanne (Timeout) eintrifft. Die Daten der Pakete werden im Empfänger in einem Puffer zu einem Datenstrom zusammengefügt und doppelte Pakete verworfen.
TCP-Header

Das TCP-Paket ist ein Datenpaket des Transmission Control Protocols. Es besteht immer aus zwei Teilen: dem Header (zu Deutsch Kopf), der die Informationen über die Verbindung, Ports, Sequenznummern, etc. enthält und dem Payload (zu Deutsch Nutzlast), was den mit dem Paket transportierten Daten entspricht. Im Payload werden gemäß dem TCP/IP-Modell die Protokolle der Anwendungs-Schicht übertragen, zu denen u.a. das Http- und Ftp-Protokoll gehören.

Im Header stehen ausschließlich protokollrelevante Informationen des TCP-Pakets. Das TCP-Protokoll ist vollständig im RFC 793 spezifiziert.
Ein IP-Paket besteht aus einem Header und den eigentlichen Daten. Der Datenteil enthält in der Regel ein weiteres Protokoll, meist TCP, UDP oder ICMP. Die maximale Länge der Daten beträgt 65515 Bytes. Normalerweise beschränkt der Sender die Paketlänge auf diejenige des zugrundeliegenden Mediums.

Auf IPv4 werden weitere Protokolle aufgesetzt, d. h. in den Datenteil des IP-Pakets werden die Header, Daten und evtl. Trailer der oberen Protokolle eingefügt.
Das IP-Paket ist das Grundelement der Internet-Datenkommunikation. Es besteht immer aus zwei Teilen: dem Header (zu Deutsch Kopf), der die Informationen über Quelle, Ziel, Status, Fragmentierung, etc. enthält, und dem Payload (zu Deutsch Nutzlast), was den mit dem Paket transportierten Daten entspricht. Das TCP-Protokoll zum Beispiel befindet sich ausschließlich im Payload des IP-Pakets - eine Schicht weiter oben im OSI-Modell.

TCP und UDP fügen IP eine Prüfsumme über die Daten (die Prüfsumme im IP-Header prüft nur die Headerdaten) und als Quell- und Zielport jeweils eine 16-Bit Zahl hinzu. Diese Ports bilden zusammen mit der jeweiligen Quell- und Zieladresse im IP-Paket so genannte Endpunkte. Prozesse kommunizieren über diese Endpunkte. TCP baut eine Verbindung nicht zwischen IP-Adressen, sondern zwischen zwei Endpunkten auf.
Im Internet erfolgt die Kommunikation zwischen Rechnern über IP-Adressen, die einen einzelnen Rechner  eindeutig im Netz kennzeichnen. Diese besteht im aktuell verwendeten IP-Adressierungsschema IPv4 aus einer 32-Bit-Binärziffer, die in vier Blöcke (den sogenannten Quads) unterteilt wird. Beispielsweise hat der  Webserver von netplanet 194.77.124.35 als IP-Adresse.

Die Datenpakete finden ihr Ziel in binärer Form, und so lautet auch die IP-Adresse. Jeder Computer, der mir dem Netz verbunden ist, bekommt solch eine Adresse zugeteilt und lässt sich dadurch eindeutig idenfizieren. Vier Zahlen, 8bit wertig (also von 0 - 255), durch Punkte getrennt. Das ergibt etwas mehr als 4 Milliarden unterschiedliche Adressmöglichkeiten. De facto ist diese Zahl aber zu hoch angestzt, da bestimmte Werte für spezielle Anwendungen freigehalten werden. Weiterhin ist die ehemalige Aufteilung in A-, B-, C-Klassennetze äußerst ineffizient.
	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Classless Inter-Domain Routing (CIDR) beschreibt ein Verfahren zur effektiveren Nutzung des bestehenden 32 Bit IP-Adress-Raumes. Es wurde 1996 eingeführt, um die Größe von Routing-Tabellen zu reduzieren.

Mit CIDR entfällt die feste Zuordnung einer IP-Adresse zu einer Netzklasse und die eventuelle Unterteilung (Subnetting) in weitere Netze oder die Zusammenfassung (Supernetting) mehrerer Netze einer Klasse. Es existiert nur noch eine Netzmaske, welche die IP-Adresse in den Netzwerk- und Hostteil aufteilt.

Bei CIDR führte man so genannte Präfixe ein. Damit kann man mehrere Netze zusammenfassen. Die Notation für CIDR enthält eine Netzwerkadresse und ein Präfix, Beispiel: 192.168.0.0/24. Im alten klassenbasierten (classfull) Verfahren entspricht dies: 192.168.0.0 255.255.255.0.

c) DNS/URL

Da diese Art der Adressierung etwas mühsam zu merken ist, wurde zum Segen der Menschheit 1983 das Domain
 Name System (DNS)
 entwickelt. Bestimmte Rechner (DNS-Server) im Netz haben nur die Aufgabe diese 32bit-Werte in die allseits bekannte URL
 umzuwandeln.diese Zahlen in die bekannte URL um. Der Aufbau einer URL ist immer gleich: 

Protokolltyp://Dienst.Internet-Server.Domain/Verzeichnis/Datei        

Beispiel: http://www.uni-lueneburg.de/fb3/index.htm
Das DNS ist eine verteilte (dezentrale) Datenbank, die den Namensraum im Internet verwaltet. Charakteristisch ist die hierarchische Strukturierung des Namensraums in Baumform.
d) UDP

Das User Datagram Protocol (UDP) ist ein minimales, verbindungsloses Netzwerkprotokoll. Es gehört zur Transportschicht der TCP/IP-Protokollfamilie und ist im Gegensatz zu TCP nicht auf Zuverlässigkeit ausgelegt. Verbindungslos heißt, es wird nicht erst eine Verbindung zum Gegenüber aufgebaut (Handshaking wie bei TCP), sondern die Daten werden blind zu der Gegenstelle geschickt. Es wird nicht garantiert, dass das Paket ankommt oder dass sie in der gleichen Reihenfolge ankommen, in der sie gesendet wurden. Die Kommunikationspartner können auch nicht feststellen, ob Pakete verloren gingen oder wie lange sie verzögert wurden (Jitter). Eine Anwendung, die UDP nutzt, muss also mit verloren gegangenen und umsortierten Paketen zurecht kommen oder selber für entsprechende Korrekturmaßnahmen aufkommen.

Aufgrund dieser Tatsache können mit UDP zwischen zwei Hosts sehr schnell Datenpakete ausgetauscht werden. Es wird deshalb dort eingesetzt, wo die schnelle Übermittlung wichtiger ist als die Zuverlässigkeit, also die Gewissheit, dass die Daten korrekt und vollständig angekommen sind. In der Praxis sind das Übertragungen von Multimedia oder bei Online-Spielen. Auch ein sehr wichtiger Dienst im Internet, das Domain Name System, setzt auf UDP auf.

e) DHCP

Das DHCP (Dynamic Host Configuration Protocol) ermöglicht mit Hilfe eines entsprechenden Servers die dynamische Zuweisung einer IP-Adresse und weiterer Konfigurationsparameter an Computern in einem Netzwerk (z.B. Internet oder LAN). Durch DHCP ist die Einbindung eines neuen Computers in ein bestehendes Netzwerk ohne weitere Konfiguration möglich. Ohne DHCP ist ein relativ aufwendiges Setup nötig, das neben der IP-Adresse die Eingabe weiterer Parameter wie Netzmaske, Gateway, DNS-Server, WINS-Server usw. verlangt. DHCP kann diese Parameter beim Starten eines neuen Rechners automatisch vergeben.

III. ROUTING

Routing = systematische Ermittlung , wie Nachrichten anhand der Adresse in Richtung Zielknoten zu befördern sind

Router = Bahnhöfe des Internet; verbindet verschiedene Teilnetzwerke miteinander; Ein Router ist ein Vermittlungsrechner, der in einem Netzwerk dafür sorgt, dass bei ihm eintreffende Daten eines Protokolls zum vorgesehenen Zielnetz weitergeleitet werden.

Keine festen Wege im Internet, daher bei Störungen hohe Flexibilität

Routing-Tabellen = Adressen und Informationen zur Erreichbarkeit von IP-Hosts (ähnlich wie ein Telefonbuch) Routingtabelle. Die Einträge in dieser Tabelle können statisch oder dynamisch sein. Statische Einträge werden durch explizite Einträge eines Administrators erzeugt. Dynamische Einträge resultieren aus Routingprotokollen. Beispiele für diese Routingprotokolle sind: BGP, OSPF, IGRP, EIGRP und RIP.

Routing-Verfahren  1. statisch (heutzutage sehr selten, da hoher manueller Aufwand, nur in sehr kleinen Netzwerken oder aufgrund von Sicherheit, da eingeschränkte Kommunikation)




2. dynamisch (intelligenter, Umleitungen bei Störungen möglich; neue Maschinen werden automatisch erkannt; Lastverteilung sowie dynamische Datenflusssteuerung je nach Verkehrsaufkommen

maximaler Hop-Count = 15

Deutlich zu trennen sind die Begriffe Router und Gateway. Während ein Router ein bestimmtes Protokoll weiterleitet, erfolgt bei einem Gateway die Umsetzung eines Protokolls in ein anderes. Ein Gateway auf Ebene 3 des OSI-Referenzmodells würde z.B. das Protokoll IP in das Protokoll IPX umwandeln.

Die Hochgeschwindigkeitsrouter im Internet sind heute hochgradig auf das Weiterleiten von Paketen optimierte Geräte mit mehreren Gigabit Durchsatz pro Sekunde, die in Hardware routen können, d.h. die benötigte Rechenleistung pro weitergeleitetem Paket ist sehr gering. In den frühen Tagen der Rechnervernetzung war es dagegen üblich, handelsübliche Rechner als Router zu benutzen, wobei das Routing dann in Software implementiert war.

Bei Überlastung eines Netzwerks oder einem anderen Fehler darf ein Router Pakete auch verwerfen. Pakete desselben Senders können bei Ausfall eines Netzwerks auch alternativ geroutet werden. Jedes Paket wird dabei einzeln geroutet, was zu einer erhöhten Ausfallsicherheit führt.

Beim Routing über IP können daher

· einzelne Pakete verlorengehen

· Pakete doppelt beim Empfänger ankommen

· Pakete verschiedene Wege nehmen

· Pakete fragmentiert beim Empfänger ankommen.

Wird TCP auf IP aufgesetzt (d. h. die Daten jedes IP-Pakets enthalten ein TCP-Paket, aufgeteilt in TCP-Header und Daten), so wird neben dem Aufheben der Längenbeschränkung auch der Paketverlust durch Wiederholung korrigiert. Doppelte Pakete werden erkannt und verworfen. Die Kombination TCP mit IP stellt dabei eine zuverlässige bidirektionale Verbindung eines Datenstroms dar.

Die Netzwerkadapter haben eine eindeutige, normalerweise vom Hersteller vergebene Nummer (MAC-Adresse), mit der sie im lokalen Netzwerk identifiziert werden können. Die Zuordnung der IP-Adresse zur MAC-Adresse wird durch das Address Resolution Protocol (ARP) in einem lokalen Netzwerk geregelt. Anhand der MAC-Adresse kann ein Netzwerkadapter entscheiden, ob ein Rahmen (der Rahmen enthält wiederum ein IP-Paket) für ihn bestimmt ist. Mit dem Reverse Address Resolution Protocoll (RARP) kann eine IP-Adresse einer MAC-Adresse ausfindig gemacht werden.

IV. IPnG 
a) Weshalb?
Never change a running system   (Admin-Weisheit)    

Warum also die Neuerungen? IPv4 wurde in den 70ern entwickelt. Internet wächst und wächst (auch kleine autonome Geräte kriegen IPs) ( Adressen werden knapp. 

( Veränderte Anforderungen an Sicherheit und Art der Dienste (Video-Konferenzen, Streaming, Telefonie, mobile Dienste). 
“Capacity is not the only problem, but also reliability – as the Net expands there will be more points of failure where things can go wrong. As we get more users and more critical applications on the Net, we will also have a larger pool of potential attackers and more points of attack,” said Cerf.  
b) IETF
IPv6 wurde unter Führung der Internet Engineering Task Force entwickelt. 

Organisation unterschiedlichster Mitglieder aus Forschungseinrichtungen, Unis, Provider usf. deren Ziel die Identifizierung und Lösung von technischen Problemen im Internet ist. Die Empfehlungen und Standarts der IETF gelten als Basis fürs Internet. Drei unterschiedliche Dokumente geben die 7 verschiedenen Direktionen der IETF heraus: DRAFT (aktueller Diskussionsstand); RFC (Standarts in Entwicklung ( normal oder informational oder experimental oder historical); STD (endgültige Internet-Standarts aus dem RFC heraus)
c) Entwicklungsziele des neuen Protokolls:

· neuer und ausreichend großer Adressraum

· einfacher, schnell auswertbarer Aufbau der Pakete 

· bessere Routen im Internet durch Zusammenfassung von Adressen in sinnvolle Gruppen

· leichte Änderbarkeit der Adressen

· Sicherheit als ein im Protokoll verankertes Element
d) Wesentliche funktionale Elemente von IPv6

· 128 Bit lange Adressen (3,4x1038 Adressen) selbst bei pessimistischer Prognose der Adressauslastung 15000stk/m² Erdoberfläche
· IPv6-Adressen werden nicht mehr dezimal (zum Beispiel 80.130.234.185), sondern hexadezimal mit Doppelpunkten geschrieben: 243f:6a88:85a3:08d3:1319:8a2e:0370:7344. Wenn eine 16-Bit-Gruppe den Wert 0000 hat, kann sie durch einen Doppelpunkt ersetzt werden. Wenn dann mehr als zwei Doppelpunkte aufeinander folgen würden, können diese auf zwei Doppelpunkte reduziert werden, solange es in der resultierenden Adresse nur einmal zwei aufeinander folgende Doppelpunkte gibt. 0588:2353::1428:57ab ist also dasselbe wie 0588:2353:0000:0000:0000:0000:1428:57ab,
· vereinfachte Header-Struktur (beschleunigte Bearbeitung und verringerte Durchlaufzeit)
· Direkt auf IP-Ebene stehen eigene Optionen für Verschlüsselung, Authentisierung und Prüfung der Datenintegrität zur Verfügung

· Neue Klassifizierung für Flows (Audio-und Videoströme werden bevorzugt)

· Bedarf an manueller Konfiguration erheblich reduziert

· Verfahren zur Erkennung und Konfiguration mobiler Geräte
· Verpacken und Transportieren beliebiger anderer Protokolle möglich

· Spezielle Mechanismen zur Entdeckung und Überwachung von benachbarten Routern vorhanden

V. IPN
Vint Cerf, einer der Väter des Internets, stellte auf der INET 2001 Anfang Juni in Stockholm das Konzept für das Interplanetary Internet (IPN) vor.
Es folgt IP Regeln, die NASA entwickelt aber ein eigenes Protokoll, da es ganz starke Unterschieder gibt hinsichtlich der Topographie. Nasa verwendet bereits heute CCSDS-Protokoll. Ziel der Arbeit sei die Mehrfachnutzung einmal ins All gebrachter Ressourcen zur Kostenreduzierung. Beispielsweise könne ein Mars-Roboter Kommunikationsinfrastruktur tragen, die nicht nur für seine erste, eigentliche Mission verwendbar sei, sondern auch zukünftigen Missionen zur Verfügung stehe. Auch Cerf betonte, das Ziel der IPN-Bemühungen sei die Standardisierung.

Zwei offensichtlichen Kennzeichen der interplanetaren Kommunikation muß das neue Protokoll gerecht werden: den sehr großen Entfernungen zwischen den Planeten sowie der ständigen Änderung der Konstellation. Während ein Datenpaket in Bruchteilen von Sekunden die Erde umrunden kann, dauert die Datenübertragung von der Erde zum Mars und zurück zwischen acht und 44 Minuten, je nachdem, welche Entfernung die beiden Planeten gerade zueinander haben. Zurzeit erfolgen solche Datenübertragungen über das Deep Space Network (DSN) der NASA. Dessen Kapazitäten sind schon jetzt erschöpft.

Der Entwurf für das Interplanetary Internet (IPN) sieht vor, Standard-TCP/IP-Datenpakete an sogenannten Interplanetary Gateways in das künftige IPN-Format umzuwandeln. Der weitere Transport der Daten erfolgt über ein Netz solcher Gateways. Jedes Gateway behält die weitergeleiteten Daten dabei solange im Speicher, bis die erfolgreiche Weitergabe bestätigt wurde ("store-and-forward"-Methode). Dies entspricht in den Grundzügen dem Verfahren, das für den Transport von E-Mails eingesetzt wird

IPN wird - auch nach Einführung der Milliarden von IP-Adressen durch IPv6 - keine Erweiterung des irdischen Internets sein. Vielmehr stellen die Experten sich ein Über-Netz vor, das verschiedene Internets verbindet. So werden also beispielsweise das irdische, das Mondnetz und das MarsNet prinzipiell dieselben IP-Adressen verwenden. Das IPN stellt den Datenaustausch zwischen diesen parallelen Netzen durch die Verwendung neuartiger Namen zur Adressierung sicher, die sich aus einem Teil mit Routing-Angaben und einem Domain-Name-ähnlichen Teil zusammensetzen. Der "earth.sol"-Teil in einem Domain Name könnte also schon bald darauf hinweisen, daß diese Webseite sich tatsächlich auf einem Server im Teil "Erde" unseres Sonnensystems befindet und nicht auf dem Mars.

VI. ZUKUNFT
· heute 40 Gbit auf 2-4 km (unzureichend für Backbonenetze)

· Steigerung der Kapazitäten auf 100Mbit pro Haushalt 
· Fernleitungen mehrere Terabit (ebenso müssen die Router auf Terabit Kapazität aufgerüstet werden)
· Sprachdienste weniger wichtig, Internetverkehr steil ansteigend (Sprache nur noch Bestandteil von Datennetzen, über IP-Networks abgewickelt)
· mobile, drahtlose, integrierte, ubiquitäre Kommunikation

· things that think will link (Dinge, die denken, werden mit dem Internet verbunden)
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� Advanced Research Projects Agency


� Interface Message Processor


� Network Control Protocol


� Packet Switching


� Circuit Switching


� Requests For Comments. Diese Dokumente beinhalten Arbeitsergebnisse, Vorschläge, Regularien, Fragen und Kommentare von Experten und engagierten Usern um das Netz voranzutreiben und zu strukturieren. Neue Protokolle werden so diskutiert, verbessert und eingeführt. Die RFC stehen numeriert im Internet zur Verfügung. 


� zit. nach Döring S. 18


� Transmission Control Protocol/Internet Protocol


� RFC 791


� Entwickelt von Vinton G. Cerf u. Robert E. Kahn 


� Hypertext Transfer Protocol


� Hypertext Markup Language


� Hypertext gilt als Idee des »aktiven Textes« mit Hyperlinks. Erstmals wurde dies angedacht von Vanevar Bush 1945 in seinem Essay »As we may think«. Auf seiner Idee basieren die normierte Auszeichnungssprache SGML(Structured Generalized Markup Language) und die WWW-Sprache HTML.


� engl.: Wegbereiter. Hard- oder Software, die eine Verbindung zwischen verschiedenen Netzen herstellt. Meistens passiert ein Datenpaket im Internet mehrere Router.


� Die Domain ist die Bezeichnung der Internet-Adresse eines Servers, sowie der letzte Teil im Host-Namen einer Internet-Adresse, der meist die thematische Zuordnung des Servers angibt:


.com - kommerzielle Organisationen und Firmen      .edu - Universitäten und Bildungsinstitutionen in den USA         


.net - Netzwerkbetreiber und Onlinedienste       .gov – Regierungen u. staatliche Institutionen in den USA         .mil - Miltär	                                   .org - private, nicht kommerzielle Organisationen


 Im Rest der Welt gibt die Domain üblicherweise den Standort an, z. B.  	


.at = Österreich, .au = Australien, .ca = Kanada, .ch = Schweiz, .de = Deutschland, .fr = Frankreich


� Paul Mockapetris


� Uniform Resource Locator


� Negroponte (MIT) zit. nach Baack/Eberspächer





